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Ein Datencrash und viele
Jahre Arbeit sind zunichte.
Da kann ich meine digitalen
Daten noch so oft abspei-
chern und Sicherheitskopien
anlegen. In vielen Fallen sind
nicht einmal die eigenen
Versdumnisse Ursache flr
folgenreiche Datenverluste.
Denke Sie nur einmal daran,
was passiert, wenn es
brennt, ein Wasserschaden
alles zerstoért oder lhre Daten
gestohlen werden. Logisch,
dass IT vielleicht nicht unbe-
dingt das Steckenpferd-
Thema vieler Fitnessunter-
nehmer ist. Darum stellt
Ihnen unser Mann von Fach,
Norbert Kroshoff, hier einmal
alle Méglichkeiten und Chan-
cen zur Datensicherung vor.
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lles lauft prima im Studio, die
AMitglieder sind zufrieden, alle
Mitarbeiter sind motiviert und
engagiert, die Umsiatze passen und
dann das: ein Datencrash. Alle Daten
sind weg! Der absolute GAU fiir Thr
Unternehmen. Ohne Daten aus der Mit-
gliederverwaltung, ohne Vertragsdaten,
ohne Stammdaten der Mitglieder ist
ein Unternehmen handlungsunféhig.
Ein ordnungsgemafer Betrieb ist nicht
moglich. Die Mitglieder kdnnen nicht
einchecken, kdnnen die Spinde nicht
verschliefen, Der Service kann keine
Nahrungsergianzung verkaufen, die Trai-
ner wissen nicht, wann welche Termine
sind und die Verwaltung weif nicht,
welche Beitrage bereits bezahlt worden
sind. Jeder kann sich wohl vorstellen,
was so ein Datencrash ausldst: ein Sze-
nario, das man keinem Studio wiinscht.
Leider kommt dieses Szenario in der
Praxis haufiger vor, als man denkt,
sagen die Experten der Aidoo Software
GmbH. ,Oft genug sind nicht einmal die
eigenen Versdumnisse Ursache fiir Datenver-
luste. Denke Sie nur einmal daran, was pas-
siert, wenn es bei lhnen brennt, ein Rohrbruch
oder Hochwasser 1hren Serverraum unter
Wasser setzt oder ein Blitzeinschlag ihren Ser-
ver abrauchen lisst?"

Datensicherung - aber richtig
Einem Unternehmen hat ein Daten-
crash beinahe die Existenz gekostet. Es
wurde zwar eine Datensicherung er-
stellt, diese wurde aber nur auf einer
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anderen Partition der Server-Festplatte
gespeichert. Der Controller der Fest-
platten ist abgeraucht und hat alle
Festplatten mit in den Tod gerissen.
Nur ein Spezialist konnte die wichtig-
sten Daten retten — fiir mehrere tau-
send Euro.

Doch nicht jeder hat so viel ,Gliick”.
Das Wiederherstellen von Daten funk-
tioniert nur, wenn die Datentrdger noch
in guter Verfassung sind und nicht
schon mehrfach tiberschrieben wur-
den. Und selbst dann gibt es keine
Garantien. Hat man das Pech, dass
einem der Serverraum abbrennt, kann
oft auch der beste Spezialist nicht
mehr helfen. Daher ist es elementar,
dass die eigene Datensicherung im
wahrsten Wortsinn wasserdicht ist!

Datensicherung fangt offline an
Wer {iber Datensicherung spricht,
meint oft das Sichern von digitalen
Daten. Aber weit gefehlt, wenn man
meint, es ware damit getan! Uberlegen
Sie nur, was passieren wiirde, wenn
alle lhre Geschaftsunterlagen oder
auch Thre Dokumente in Papierform
wie Mietvertrége, Darlehens- und Lea-
singvertrage, Fahrzeugscheine, Policen
etc. bei einem Brand verloren gingen.

Auch hier gilt es, diese zu sichern:
Scannen Sie alle unverzichtbaren
Papiere unbedingt ein. Legen Sie die
Daten in einem Ordner ab, der regel-
mépig von Thnen gesichert wird. Oder
speichern Sie diese Daten einfach in
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lhrer Mitgliederverwaltungssoftware. In
der Aidoo Software beispielsweise gibt
es hierfiir den Punkt ,Betriebsdoku-
mente”. Die Mitgliedschaften und die
Korrespondenz mit Thren Kunden las-
sen sich direkt bei dem Datensatz der
einzelnen Mitglieder hinterlegen.

Die digitale Datensicherung
Kommen wir zur digitalen Datensiche-
rung. Hier gibt es verschiedene
Moglichkeiten, die Datensicherheit
zu verbessern. Als erstes durch Orga-
nisationsstrukturen und  zweitens
durch die richtige Hardware.

Wie sieht es hardwaretechnisch in
[hrem Unternehmen aus? In jedem Fit-
nessstudio werden PC's, Laptops,
Tabletts und Steuerrechner fiir die ver-
schiedensten Aufgaben eingesetzt.
Zahlen Sie mal durch, wie viele Rech-
ner es bei lhnen sind. Auf jedem Rech-
ner laufen die verschiedensten Anwen-
dungen, Dateien werden erstellt und
erzeugt, E-Mails empfangen, Fotos
gespeichert, Trainingspldane erstellt,
Messergebnisse erfasst usw. All diese
Daten werden gespeichert und auf
einer Festplatte abgelegt. Nur wo?
Werden alle wichtigen Daten zentral
gespeichert oder lokal auf dem Rech-
ner? Werden diese wichtigen Daten
auch gesichert und sind die Daten im
Falle eines Datencrashes wiederher-
stellbar? Gibt es In Threm Unterneh-
men ein Konzept, eine Strategie und
eine Handlungsanweisung fiir Ihre Mit-
arbeiter, welche Daten wie und wo zu
speichern und zu sichern sind? Wenn
nicht, analysieren Sie genau welche
Daten und Informationen wo anfallen
und wo Sie gespeichert werden miis-
sen.

Arten der Datensicherung

Die Datensicherung auf dem gleichen
Arbeitsgerdt, sprich dem PC, zu
sichern, ist keine ausreichende Daten-
sicherung, sondern nur ein Minimal-
schutz vor Datenausfall. Wenn eine
Festplatten kaputt geht, sind die Daten
zwar auf der anderen noch vorhanden.
Doch was ist, wenn es z.B. brennt und
beide Festplatten kaputt gehen?

Sind die Datenmengen tiberschau-
bar (sagen wir bis max. 64GB), kann
man seine Daten t&glich auf einem
USB-Stick sichern. Dies ist immer
noch besser, als die Sicherung auf der
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internen Festplatte, aber trotzdem
nicht empfehlenswert. Erstens ist der
Speicherplatz eines USB-Sticks sehr
begrenzt. Zweitens halten USB-Sticks
nicht ewig und drittens kann sich der
Verlust eines kleinen USB-Sticks sehr
geschiéftsschadigend auswirken.

Ahnlich wie die Sicherung auf einem
USB-Stick, ist das Sichern auf externen
Festplatten zu bewerten: besser als
keine Sicherung, aber keine L&sung,
von der man getrost seine Existenz
abhidngig machen sollte. Wenn dann
sollte man zwei externe Festplatten
verwenden und nachts immer auf einer
sichern. Die andere liegt sicher an
einem anderen Ort.

Eine weitere Moglichkeit ist ein Spei-
cher, der irgendwo im Netzwerk hangt:
NAS (Network Attached Storages). Also
ein eigenstiandiges Gerat, das durch
eine oder mehrere Festplatten Spei-
cherplatz bietet. Hier kommt oft schon
ein RAID System (Redundant Array of
Independent Disks, zu Deutsch , Redun-
dante Anordnung unabhadngiger Fest-
platten) zum Einsatz, was schon eine
gewisse Grundsicherheit bietet. SANs
(Starage Area Network) sind direkt an
Server angehangt und bieten be-
sonders hohe Performance bei viel
Ausfallsicherheit. Oft werden hier
redundante Teile wie Controller, Netz-
werkkarte oder Netzteil verwendet. Die
Preise und der Wartungsaufwand sind
entsprechend hoch. Das System sollte
von einem Fachmann eingerichtet und
gewartet werden.

Konigsweg: professionelle
Webserver-Anbieter

Diese genannten Ldsungen haben alle
den Nachteil, dass die Daten vor Ort
gespeichert und abgelegt werden. Sie
sind damit nicht geschiitzt vor Brand
oder Diebstahl. Dazu ist ein feuerfester
Safe erforderlich. Die Datenbestdnde
miissen regelméapig gesichert und im
Safe deponiert werden. Der Kdnigsweg
fiir sicheres Datenmanagement ist, die
Daten in einem Rechenzentrum sicher
und vor Verlust und Zugriff Dritter zu
speichern. Die Vorteile liegen auf der
Hand: Die professionellen Webserver-
Anbieter bieten sichere und preiswerte
Losungen an. Die modernen Rechen-
zentren der Anbieter sind auch vor
Ausfallen geschiitzt. Die Anschaffung
und die Kosten fiir die Administration
eines eigenen dezidierten Servers ent-
fallen. Je nach Service Paket werden die
Daten redundant gespeichert.

Damit die Daten auch den hohen
Anforderungen des européischen
Datenschutzes gerecht werden, sollten
Sie hier auf deutsche Anbieter zuriick-
greifen, die dem européischen Daten-
schutz verpflichtet sind und eine ge-
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sicherte Ubertragung ihrer Daten
garantieren. Zwar bieten bekannte
international tétige Speicherplatzan-
bieter kostengiinstigen, oft sogar gra-
tis, Speicherplatz an. Priifen Sie selber
kritisch, ob Sie Thre Daten diesen
Unternehmen anvertrauen mochten.

Als Anbieter einer modernen Soft-
ware bietet die Aidoo Software GmbH
ihren Kunden beispielsweise einen
Online Speicher an. Rund dreifig Pro-
zent der Kunden nutzen diesen Service
bereits und sind somit auf der sicheren
Seite.

Vereinfachung
der Datenhaltung

Wer einmal analysiert, wie und wo alle
seine Studiodaten (Informationen zu
Ihren Mitarbeitern, Mitgliedern, Liefe-
ranten und Geschéftspartnern etc.)
erhoben, erfasst und gespeichert wer-
den, der kénnte sehr schnell den Uber-
blick verlieren. Eine einfache und prak-
tikable Losung ist es, alle Daten in
einer Anwendung, in einer Datenbank
zu halten. Sprich alle Vertrdge, Notizen,
Termine, Messergebnisse, Bemerkun-
gen zu den Mitgliedern, Mitarbeitern
und Lieferanten. Damit spart man sich
eine Menge Arbeit bei der Datenhal-
tung und Datensicherung.

Die Aidoo Software bietet die Mog-
lichkeit, alle Daten beim Lieferanten,
Mitarbeiter oder Mitglied zu hinterle-
gen und zu speichern. Die Datenbank
wird im Idealfalle auf einem Webserver
gehostet und man hat dadurch eine
sehr einfache und auch preiswerte
Losung fiir die Datenspeicherung und
Datensicherheit.

Norbert Kroshoff

Empfehlungen fiir sicheres Daten-
Management auf einen Blick

1. Datensicherung beginnt analog.
Scannen und sichern sie lhre
wichtigen analogen Daten

2. Analysieren Sie genau wo in lhrem
Unternehmen wichtigen Daten anfallen
und wie und wo sie gespeichert werden

3. Erarbeiten Sie ein
Datensicherungskonzept

4. \ereinfachen Sie Ihre Datenhaltung

5. Sichern Sie regelméaBig lhre Daten

6. Schitzen Sie Ihre Daten vor Brand
und Diebstahl
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